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 ЇХ    ЗАСТОСУВАННЯ    В   КІБЕРБЕЗПЕЦІ

АВТОРИ:
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Кафедра кібербезпеки



ВСТУП
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Кібербезпека

Випадкові 
числа

1. Приклади використання 

випадкових чисел.

2. Випадкові послідовності 

чисел.

3. Псевдовипадкові 

послідовності чисел.



RANDOM.ORG
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ПРИКЛАДИ

✓ Генерація стійких паролів (менеджери паролів  -  

https://www.ukraine.com.ua/info/tools/passwdg

enerate/ ).

✓ Генерація ключів для шифрування даних.

✓ Безпечне надсилання повідомлень в 

месенджерах (наприклад, Telegram).

✓ Безпека на пристроях Iнтернету речей (Internet 

of Things, IoT).

✓ Розробка ігор.
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ПОГРАЄМО!
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ПРОДОВЖИТИ      ПОСЛІДОВНІСТЬ  …

1) 2   22   42   62  82

2) 1    1   2   3   5    8    13    21   34    -  

Послідовність Фібоначчі

3) 10   25   4   27  14  10  25  4

4) 6   1   8   11   26   5   28    15   14   9   16   19   2
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ВИПАДКОВІ    ТА    ПСЕВДОВИПАДКОВІ    ПОСЛІДОВНОСТІ

Що таке випадкова послідовність чисел?

73 22 94 63 78

4 10 1 5 7

8 13 25 38 51

Яким чином отримати випадкову послідовність

 чисел?

0 1 0 0 0 1,   

де 0 — герб,  1 — вензель
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ВИПАДКОВІ    ТА    ПСЕВДОВИПАДКОВІ    ПОСЛІДОВНОСТІ

Вимірюючи коливання у вакуумі можна генерувати випадкові числа в 

режимі реального часу з високою швидкістю https://qrng.anu.edu.au/ 
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ВИПАДКОВІ    ТА    ПСЕВДОВИПАДКОВІ    ПОСЛІДОВНОСТІ

CloudFlare використовує стіну лавових ламп для генерації випадкових чисел 

за рахунок руху речовини в лавових лампах.

Лампи з проекту Lavarand
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ВИПАДКОВІ    ТА    ПСЕВДОВИПАДКОВІ    ПОСЛІДОВНОСТІ

Що таке псевдовипадкова послідовність чисел?

5 16 0 4 78 5 16 

Яким чином отримати псевдовипадкову послідовність чисел?
Приклад:

Xn+1 = Xn*3-Xn/2

X0 = 5

X1 = 5*3 – 5/2 = 12,5

X2 = 12,5*3 – 12,5/2 = 31,25

X3 = 31,25 *3 – 31,25/2 = 78,125
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ПІДВОДИМО ПІДСУМКИ

Дякуємо за увагу!
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